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Introducao

 Objetos fisicos estao
ficando cada vez mais
Inteligentes e
conectados a Internet e
entre Si

\ 4

Dando origem ao paradigma recente
conhecido como Internet das Coisas
(IoT)

Mas o que é a loT?




Internet das Coisas (loT)

« A expressao Internet das Coisas
(do inglés Internet of Things - 10T)
fol cunhada em 1999 por Kevin
Ashton, cofundador do Auto-ID
Center no MIT (EUA)

— consorcio para a pesquisa na area
de RFID, com inumeros
patrocinadores da industria

— Hoje denominado Auto-ID Labs,
ainda em intensa atividade

o temas indo para além da pesquisa
centrada em RFID

— englobando redes de sensores sem
fio e tecnologias de sensoriamento
emergentes




RFID

* ldentificacdo por radiofrequéncia (Radio-frequency
identification): uso de campos eletromagnéticos para
identificar e rastrear automaticamente etiquetas anexadas
a objetos

— contém informacdes armazenadas eletronicamente.

« Ao contrario de um codigo de barras, a etiqueta nao precisa
estar dentro da linha de visada do leitor, portanto, ela pode
estar incorporada no objeto rastreado

« Tecnologia atil para um numero enorme de aplicacdes
da industria

» Criou o potencial de instrumentar todo tipo de objeto fisico e
eventualmente conectar esses objetos em redes

— Criou preocupacdes quanto ao uso de informacdes pessoais



Internet das Coisas (loT)

A Internet das Coisas
(Internet of Things — 10T) &
um paradigma que preveé a

Interconexao via Internet
de diversos objetos fisicos
heterogéneos

Extensao da Internet ao
mundo fisico




Internet das Coisas (loT)

Na visao da loT, objetos fisicos (coisas)

* a0 dotados de sensores e atuadores capazes de
capturar variaveis ambientais e reagir a diversos
estimulos externos

« podem ser enderecaveis, controlados e
monitorados atraves da Internet

e podem se comunicar com outros recursos fisicos
e/ou virtuais

 fornecem dados valiosos como entrada para
aplicacOes e/ou sistemas de analise de dados




Internet das Coisas (loT)

A ampla disseminacao da IoT possui o potencial de produzir impacto
consideravel na vida das pessoas em diversos dominios de aplicacao

‘\\
[

industria Casas inteligentes Transporte Saude
inteligente (eHealth)



Principais Elementos da IoT
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Essencial identificar Sensores/atuadores: coletam Diversas tecnologias
objetos de forma Unica variaveis ambientais e as usadas para conectar
Electronic product codes transmitem/manipulam o objetos inteligentes
(EPC), ubiquitous codes, ambiente ou reagem de (WiFi, BLE, Zigbee)
etc. acordo com dados




Principais Elementos da IoT
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Principais Elementos da IoT
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Tipos de Dispositivos [oT*

* A Internet das Coisas € vista como uma rede de
dispositivos de comunicacao, 0s quais possuem quatro
graus de sofisticacao:

— Dispositivos puramente passivos (RFID) que produzem
saida de dados fixa quando consultado;

— Dispositivos de sensoriamento capazes de gerar e
comunicar informacoes sobre o ambiente ou de status
guando consultado;

— Dispositivos com poder de processamento moderado
para formatar mensagens transportadas, com a capacidade
de variar o conteudo em relacao ao tempo e lugar;

— Dispositivos com capacidade de processamento nao
restrita usados para intermediar decisdes de comunicacao
entre dispositivos sem intervencgao humana

* European Commission (2007) From RFID to the Internet of Things — Pervasive networked systems
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Heterogeneidade dos dispositivos

« Exemplos de tipos de dispositivos em loT

High-end computing Middle-end computing

Cloud data devices (¢.g., SCADA front device§ (e.g., onboard computing Low-end c?omputing ‘:’ci:’:;zi::n:tz:’z:kl;d RFIDQ‘:SE;:gS or
centres end processor) unit of Vehlc-le ff)r M2M devices
communication) High-end Low-end

= pom | o
Jil EEEE ee

] _Resource constraints become more scarce and dynamism increases

» Computacao na nuvem:
o Solugcao promissora de backend para aplicactes loT

» prover capacidades de armazenamento de
dados,

» realizar complexo processamento de dados
(data analytics)




Ecossistemas 10T

» Coexisténcia de multiplos e heterogéneos
dispositivos‘ complexos ecossistemas

» varios desafios a serem enfrentados para que
todos os elementos desses ecossistemas
cooperem e produzam valor agregado para
aplicacdoes/usuarios finais

» Iniciativas de pesquisa ainda estao na infancia

Slide 15



Desafios e Oportunidades

Gerenciamento de Recursos em loT



Arquitetura conceitual para

ecossistemas loT ..

Integracéo de dispositivos

sensores, de borda e da

nuvem resulta em uma
arquitetura de trés
camadas para loT

Camadas 2 e 3 provéem
recursos virtualizados
para as aplicacoes

Wei Li, et al.: System modelling and
performance evaluation of a three-tier
Cloud of Things. Future Generation
Comp. Syst. 70: 104-125 (2017)
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Virtual

Things

Tier 3

Tier 2

Tier 1




Gerenclamento de Recursos

Questao de pesquisa: Como gerenciar eficientemente
0S recursos envolvidos em um ecossistema I0T?

Desde a aquisicéo de dados fisicos até sua
transformacao em valiosos servicos/informacoes

A interacao de dispositivos 10T, gateways/nos de borda e
centros de dados na nuvem cria um problema complexo
de gerenmamento gue precisa ser resolvido de forma

T — inteligente*

TFlavia C. Delicato, Paulo F. Pires, Thais Batista:

. Resource Resource Management for Internet of Things.
Management for Springer Briefs in Computer Science, Springer2017,
Internet of Things. ISBN 978-3-319-54246-1, pp. 1-112




O que é um recurso no contexto dos

ecossistemas de 1oT?

“A resource Is any object which can be allocated
within a system?"

Virtualization
Ifz_

___________
-

- -
- -
..........

S

1Balci, 0. (1996), Introduction to Computer Science Lecture Notes, Department of Computer Science,

Virginia Tech, Blacksburg, VA.



Objetivos do Gerenciamento de
recursosem loTl

Considerando um Sistema de Gerenciamento
de Recursos (RMS) em um sistema loT de 3
camadas

* Meta principal:

— decidir o melhor esquema de alocacao de
recursos de acordo com as informacoes
atualizadas sobre a disponibilidade de recursos
do sistema

— de modo a obter o maximo de utilizacao dos
recursos do sistema enquanto atende-se aos
requisitos das aplicacoes



Principais atividades no
Gerenclamento de recursos em loT

@urce Management System \

Application Application
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Principais atividades no
Gerenclamento de recursos em loT

Resource Management System

' Modelo de recurso
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Model Instance Norteia toda a operacao do gerenuador de recursos
Além disso, uso de modelos de alto nivel para representar
recursos facilita lidar com a heterogeneidade dos recursos
22 e provedores de recursos de loT




Modelagem de Recursos

* Modelos de recursos sao tipicamente:
— criado por projetistas de sistemas loT e

— usado pelos Sistemas de Gerenciamento de
Recursos (RMS) e pelas aplicacoes loT

 Caracteristica importante de solucoes de
modelagem ¢ a facilidade com que:

— (i) projetistas podem traduzir recursos da loT para as
construcoes de modelagem disponiveis

— (i) aplicacOes podem descrever suas necessidades em
termos de recursos, e

— (i) o RMS pode, em tempo de execucao, usar e
manipular informacdes de recursos para Seus processos
de tomada de decisao

23



Modelagem de Recursos

Trés aspectos de abordagens de modelagem de recursos:
* Nivel de abstracéo

Exposicao de diferentes parametros a serem ajustados para fins de
otimizac&o durante a alocacéao

o Requisitos de nivel de aplicacao X clocks da CPU

 Granulosidades

24

descricao muito detalhada dos recursos

o fornece mais flexibilidade e permite uma melhor personalizacdo do uso dos
recursos (para as aplicacoes)

as custas de um problema de otimizacao mais dificil de ser resolvido
pelo RMS

o Por ex., se uma requisicao da aplicacdo é definida com base nas especificacOes
fisicas de cada maquina, a correspondéncia ideal da requisicdo com 0S recursos
disponiveis se torna mais dificil de ser obtida, ja que o possivel espaco de
solucéo de otimizacéao é reduzido pela propria requisicao



Modelagem de Recursos

* Nivel de formalismo
— Notacao formal, semi-formal ou informal

— Representagdoes mais formais de recursos
o fornecem mais rigor ao modelo

o permitem usar ferramentas automatizadas para
verificacdo de consisténcia

o permitem explorar técnicas como inferéncias, durante
a atividade de descoberta de recursos

25



Modelagem de Recursos

* Propostas existentes podem ser agrupadas em
trés categorias principais:

— baseadas em atributos - baixo nivel de
abstracao, granularidade fina e alto formalismo

— baseadas em semantica - altos niveis de
abstracao e formalismo, diferentes granularidades

— baseadas em virtualizacao - alto nivel de
abstracao, baixo formalismo, diferentes
granularidades

26



Modelagem de Aplicacoes

« Uma vez construido o modelo de recursos de
acordo com a notacao selecionada

— a Infraestrutura IoT pode expor 0s recursos
(fisicos ou virtuais) para as aplicacdes clientes

* AplicacOes de IoT s&o construidas com base
nesses recursos e, em ultima analise, sao 0s
gatilhos para o consumo de recursos

27



Modelagem de Aplicacoes

« Portanto, além do modelo de recursos, o RML também precisa
Incluir um modelo de aplicacéo para representar

(i) conjunto de requisitos funcionais descritivos (ex.: localizacao de
interesse, tipo de dados, taxa de amostragem, eventos a serem
detectados, acdes a serem executadas na ocorréncia de eventos)

(i) um conjunto opcional de atributos nao funcionais (QoS)

« AplicacOes podem ser especificadas usando uma API
programatica ou declarativa ou usando alguma Linguagem
Especifica de Dominio de alto nivel (DSL)?

L COSTA, B. ; Pires, P. ; DELICATO, FLAVIA C. . Specifying Functional Requirements and QoS Parameters for loT
Systems. 15th IEEE Intl Conf on Dependable, Autonomic and Secure Computing (DASC), 2017, USA.

2 COSTA, B. ; Pires, P. ; Delicato, Flavia C. . Modeling loT Applications with SysML4loT.

Euromicro Conference series on Software Engineering and Advanced Applications (SEAA), 2016, Limassol.
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Principais atividades no
Gerenclamento de recursos em loT
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Principais atividades no
Gerenclamento de recursos em loT

@)urce Management System
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Principais atividades no
Gerenciamento de recursos em loT
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Alocacao de Recursos

» Processamento de uma aplicacéao -> carga de trabalho
para o sistema loT

» Carga de trabalho -> quantidade de recursos consumidos
para realizar as tarefas requeridas pela aplicacao

Exemplos de tarefas Examplos de recursos

* Sensoriar, processar e transmitir 50 ¢ memoria (e.g. bytes)

amostras de temperatura e e carga de processamento (e.g.
e adquirir, processar e transmitir MIPS)
uma imagem JPEG * tempo de uso de unidades de

sensoriamento
e uso de largura de banda de rede

33



Alocacao de Recursos

» Objetivo: acomodar a carga de trabalho de todas
as aplicacdoes em execucao no sistema loT

» alocando os recursos necessarios (virtuais ou fisicos) para que
0s resultados esperados de todas as aplicacdes sejam fornecidos
e a QoS exigida (conforme determinado pelos SLAS) seja
atendida

» Isso implica
o identificar as varias unidades finas de execucao que compdem
uma aplicacao (tarefas)
o distribuir tais unidades de execucéo entre os elementos do

sistema

o de preferéncia de maneira justa entre aplicac6es (ou por prioridades)
e otimizando a utilizac&o geral dos recursos do sistema

34 10/4/2018



Alocacao de Recursos

* Principais entradas de um sistema geneérico de
alocacao de recursos:

() o modelo de recursos (schema usado para
descrever 0s tipos de recursos existentes em todo o
sistema loT)

(i) o modelo da aplicacao (conjunto de requisitos
funcionais e nao funcionais)

(i) status atual dos recursos IoT (instancias de
recursos junto com sua utilizacao instantanea)

35 10/4/2018



Alocacao de Recursos

« Atividade nao trivial em ecossistemas de IoT
— Cenario dinamico
— Heterogeneidade (dispositivos/recursos/aplicacdes/requisites de QoS)

« Varias camadas provendo diferentes recursos, com diferentes
capacidades de computacao

— Deciséo sobre qual camada deve lidar com a carga de trabalho e quantas
tarefas atribuir a cada parte

— Alocacéo estatica (task placement) X dinamica

— Mobilidade da carga de trabalho entre as camadas (computational
offloading)

» Multiplas estratégias de alocacao disponiveis

— Casos extremos: execucao total da carga de trabalho nos dispositivos IoT
X execucao total na Cloud

36 10/4/2018



Alocacao de Recursos

 Tipicamente considerada como um problema de
otimizacao

— Varias técnicas empregadas para resolvé-lo, perseguindo
diferentes metas de desempenho (incluindo laténcia,
largura de banda, energia, custo), atendendo a diferentes
restricoes, considerando diversos tradeoffs

Zeus: A Resource Allocation Algorithm for the Cloud of Sensors. |I. L.
Santos L. Pirmez, F. C. Delicato, G. M.Oliveira, C. M. Farias, S. U. Khan,
and A. Y.Zomaya. Future Generation Computer Systems (to appear)

A dynamic tradeoff data processing framework for delay-sensitive
applications in Cloud of Things systems. Yucen Nan, Wei Li, Wei Bao,
Flavia Coimbra Delicato, Paulo F. Pires, Albert Y. Zomaya: J. Parallel
Distrib. Comput. 112: 53-66 (2018)

Cost-effective processing for Delay-sensitive applications in Cloud of
Things systems. Yucen Nan, Wei Li, Wei Bao, Flavia C. Delicato, Paulo F.
Pires, Albert Y. Zomaya - NCA 2016: 162-169 (Best Paper)



Consideracoes Finais

A Internet das coisas nao € o futuro, ela ja esta
entre nos!

« Tecnologias habilitadoras ja existem

« Ampla gama de aplicacoes

» Solucoes para os desafios em aberto precisam ser
desenvolvidas

— Seguranca e Privacidade de dados também séao
desafios fundamentais nao discutidos aqui

— Questdes econdbmicas e sociais também sao
relevantes

— Necessidade de novos modelos de negocios
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Perguntas?

fdelicato@cos.ufrj.br



